€EJEF TIMG

E— 00 Tribunal de Justi¢a do
Escola Judicial Estado de Minas Gerals
Deiembargador Edétio Feanandss

Curso

"(Cyber) Defesa Pessoal”

Modalidade: a distancia, com aulas sincronas

De ordem do Excelentissimo Senhor Desembargador Gilson Soares Lemes, Presidente do Tribunal de Justica do Estado
de Minas Gerais e do Excelentissimo Senhor Desembargador Tiago Pinto, 2° Vice-Presidente do Tribunal de Justica do
Estado de Minas Gerais e Superintendente da Escola Judicial Desembargador Edésio Fernandes, comunicamos que
estardo abertas as inscrigfes para o Curso "(Cyber) Defesa Pessoal”, conforme abaixo especificado:

1.1.

PUBLICO AO QUAL SE DESTINA: prioritariamente, membros do Comité de Protecdo de Dados Pessoais — CPDP e
do Nucleo de Apoio Técnico/Juridico do CPDP, magistradas, magistrados, gestoras, gestores, servidoras e servidores
do TIMG indicados pela Presidéncia do TIMG, por meio de oficios convite.

Caso as vagas ndo sejam preenchidas pelo publico-alvo indicado, serdo disponibilizadas as remanescentes para
demais magistradas(os), gestoras(es) e servidoras(es) do TIMG interessadas(os), seguindo a ordem de inscri¢cdo e a
anélise da EJEF conjuntamente com o CPDP.

OBJETIVO: Ao final da acdo educacional, espera-se que a(o) participante seja capaz de: reconhecer e distinguir
ameacas cibernéticas; conceituar e Identificar elementos que comp8em o ciberespago; apresentar e conceituar as
principais ameagas, fraudes, golpes e vulnerabilidades que envolve o ambiente “cyber”; apresentar principios da
seguranca de Tl e identificar processos de melhoria diante da modelagem de ambiente; promover maior seguranca ao
tratar arquivos e utilizar aplicativos em dispositivos méveis e computadores; identificar os riscos e aplicar boas préticas
de seguranca; e realizar na pratica e documentagdo em passos que elevardo o processo de cyberseguranca e cyber
defesa pessoal e organizacional.

CONTEUDO PROGRAMATICO:

e Introdugéo ao Ciberespago, Cyber-Drittwirkung, Ciclo da Resiliéncia no Ciberespago;

e Ameagas cibernéticas, principais vulnerabilidades, fraudes, golpes, motivagéo dos ciberataques;

e Seguranga de Tl, modelagem de ambiente seguro, compliance digital, ciberseguranca;

e Ciberataques em tempo real. Apresentacao e simulagédo de ciberataques e como se proteger;

e Boas praticas de cyber defesa em redes sociais, aplicativos de mensagem instantanea, seguranga de senha;
e Sistemas operacionais, sistemas de detecgao de intrusdo, redes sem fio, emails, VPN.

MODALIDADE: A distancia, com aulas sincronas.

METODOLOGIA: Serdo utilizados metodologias ativas e estudos de caso para um melhor processo cognitivo. As aulas
serdo ministradas de forma sincrona (ao vivo) de maneira expositiva e interativa, por meio da plataforma virtual.

PERIODO DO CURSO: 17, 18, 23, 24, 25 e 30 de novembro e 1° e 2 de dezembro de 2021.
HOIR;ARIO: das 18 as 21 horas
NUMERO DE VAGAS: 50

CARGA HORARIA: 24h/aula

10. INSCRICOES: 27 de outubro a 16 de novembro de 2021.
(As inscrigBes serdo abertas a partir das 10h do dia 27/10/2021 e encerradas as 10h do dia 16/11/21)
10.1. A(0) participante inscrita(o) nesta atividade, automaticamente, autoriza o uso de sua imagem e voz para a utilizacéo

nas acdes da Escola Judicial Desembargador Edésio Fernandes, podendo ser compartilhada, a seu critério, com
outras instituicdes publicas ou disponibilizada no canal do youtube da EJEF.



11. PROCEDIMENTOS PARA REALIZAR A INSCRIGAO:
11.1. Acessar o endereco http://siga.timg.jus.br/mod/cadastro/index.php?cursoid=curl724

11.2. Em seguida, preencher, ou atualizar, seus dados de cadastro no formulario e clicar no botdo “Confirmar o pedido de
inscricao”;

11.3. Os campos CPF e senha, preenchidos durante o procedimento de inscrigdo, serdo utilizados, respectivamente, para
login e senha de acesso ao ambiente virtual do curso, devendo ser anotados pela(o) candidata(o), como forma de lembrete.

12. CRITERIOS DE SELECAO:
12.1. Seréo excluidas:
* Inscricbes daguelas(es) que compartilharem o mesmo endereco de e-mail. O enderego pode ser do TIMG
(@tjmg.jus.br), mas é obrigatorio que este e-mail institucional seja individual e de uso exclusivo do(a) estudante;
* Inscricdes daquelas(es) que nédo pertencerem ao publico ao qual se destina, descrito no item 1 deste Edital;
12.2. As matriculas validadas poderédo ser verificadas no site http:/siga.timg.jus.br, link: “Painel do Estudante”, a partir das
14h do dia 16/11/2021.

13. ACESSO AO CURSO:
13.1. Acessar o endere¢co www.siga.timg.jus.br;

13.2. Clicar no icone “Painel do Estudante” e inserir seu CPF (11 algarismos, sem separadores e espagos);

13.3. Clicar no curso pretendido e digitar seu login (os 11 algarismos do CPF) e sua senha, tais como definidos na ocasiao
do preenchimento do formulario de inscrigdo.

13.4. A(0) participante devera acessar o ambiente virtual e registrar sua presenca. Apds o registro da presenca, sera
disponibilizado o link de acesso a aula.

13.5. Por se tratar de curso com aulas sincronas (ao vivo), a(o) estudante deverd ter disponibilidade para participar na data
e horéario mencionados nos itens 6 e 7;

14. PRE-REQUISITOS TECNOLOGICOS:

14.1. Possuir ou ter acesso a um computador multimidia, capaz de reproduzir audios e videos;

14.2. Acesso a Internet, com velocidade minima de conexao de 256 kbps;

14.3. Possuir endereco de correio eletrdnico (e-mail) valido e atual; o e-mail deverd ser de uso exclusivo do aluno e
consultado, preferencialmente, diariamente;

14.4. Sistema Operacional e Navegador de Internet atualizados. Adobe Flash Player, Adobe Acrobat Reader e Windows
Media Player instalados e atualizados;

14.5. Para participagdo nas aulas sincronas, recomendamos a utilizagdo de fone de ouvido e abertura do video para
viabilizar uma maior interacdo do docente com as(os) estudantes.

15. AVALIACAO DE REACAO: A avaliacdo de reacéo sera realizada pelas(os) participantes ao final do curso, mediante
questionario, que terd como finalidade a verificagdo da qualidade da capacitagdo, o aperfeicoamento das estratégias a
serem adotadas e a qualificacdo do docente.

16. CRITERIOS PARA CERTIFICACAO: A(0) estudante devera obter, no minimo, 80% (oitenta por cento) de frequéncia no
curso, cuja presenca devera ser registrada no ambiente virtual do curso, para obtencao de certificado da EJEF, conforme

regulamenta a Portaria Conjunta n°360/2014. Os certificados serdo emitidos em até 3(trés) dias Uteis apds o encerramento
do curso e poderéo ser consultados, eletronicamente, no endereco: www.siga.timg.jus.br, no icone “Painel do Estudante” ou
“Certificados Virtuais”.

17. PRAZO PARA SALVAR/IMPRIMIR O MATERIAL DO CURSOQO: Caso o curso tenha materiais disponiveis em formato
de textos, a(0) estudante devera salvar/imprimir este contetdo durante o periodo em que o curso estiver disponivel. Uma
vez fechado o ambiente virtual, o acesso aos contelidos ndo estara mais acessivel.


http://siga.tjmg.jus.br/mod/cadastro/index.php?cursoid=cur1724
http://www.siga.tjmg.jus.br/

18. UTILIZACAO DO MATERIAL DO CURSO: A utilizagio e impresséo dos materiais do curso somente seréo permitidas
para uso pessoal da(o) estudante, visando a facilitar o aprendizado dos temas tratados, sendo proibida sua reproducéo e
distribuicdo sem prévia autorizacdo da EJEF.

19. COORDENACAO ADMINISTRATIVA: Coordenacdo de Formagdo Permanente do Interior - COFINT.

20. DOCENTE: Claudio Joel Brito Lossio - Advogado, Engenheiro de Software, DPO — Data Protection Officer, Mestre em
Ciéncias Juridicas.

21. COORDENAQAO TECNOLOGICA E SUPORTE TECNICO: COFAC/NEAD — Nicleo de Educacéo a Distancia, por
meio do icone “Fale Conosco” do enderego_www.siga.timg.jus.br ou pelos Telefones: (31) 3247-8443 / 8429, no horario de
funcionamento do TIMG.

22. ESTIMATIVA DO MONTANTE DA DESPESA: R$8.236,80 (oito mil, duzentos e trinta e seis reais e oitenta centavos)
gue abrange despesas com a contratacdo do docente Claudio Joel Brito Lossio.

23. ORIGEM DA RECEITA: TIMG

24. INFORMACOES COMPLEMENTARES:

24.1. Todas as informacdes relativas a esta acdo, serdo comunicadas aos interessadas(os) via e-mail. Desta forma,
mantenha seu endereco eletrbnico sempre atualizado em nossos cadastros. O TIMG nao se responsabiliza por e-mails
retornados em funcdo de caixa cheia, endereco eletrbnico desatualizado ou nédo localizado, incorreto, desabilitado,
mensagem bloqueada pelo Firewall/Antivirus.

24.2 -Informa-se que o curso é classificado pela EJEF como essencial para carreira dos servidores e servidoras, conforme
disposto na Resolugdo n° 953/2020

24.3. Outros esclarecimentos: Coordenacdo de Formacgdo Permanente do Interior - COFINT. Contato (31) 3247-8444 ou

pelo e-mail rachel.lima@tjmg.jus.br.

24.4 - Em momento oportuno, a EJEF publicar4d o edital referente ao terceiro curso a ser ministrado pelo docente
supracitado, qual seja: “Capacitacédo Juridica em Direito Cibernético, Seguranca da Informacgédo e Cibercriminalidade” que
se dara conforme indicado no quadro abaixo:

Curso Inscricdes Realizagado (das 18 as 21 horas)

Capacitacao Juridica em Direito Cibernético, 14 a 31 de janeiro de | 02, 04, 07, 09, 11, 14, 16 e 18 de fevereiro de
Segurancga da Informacao e Cibercriminalidade 2022 2022.



mailto:rachel.lima@tjmg.jus.br

